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1. Informacoes Basicas

Numero do processo: 23305.020855.2025-94

2. Descricao da necessidade

2.1 Aquisicao de Ferramenta de Gestdo de Credenciais O Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sdo Paulo (IFSP), especificamente
no ambito de sua Diretoria de Tecnologia da Informagdo (DTT), enfrenta um cendrio de risco latente relacionado a gestdo de credenciais de alto
privilégio (acessos administrativos a servidores, bancos de dados e infraestrutura de nuvem). Atualmente, a equipe técnica mitigou parcialmente o risco
operacional através da adogdo da solucdo Bitwarden. Contudo, este uso ocorre em um ambiente misto e ndo institucionalizado, onde:

® Parte dos servidores utiliza a versdo gratuita, que ndo oferece recursos corporativos essenciais como trilhas de auditoria (logs) detalhadas, gestao
centralizada de politicas de seguranca e revogacdo imediata de acesso em caso de desligamento;

® Qutra parcela, que necessita de recursos avangados, utiliza a versdo Enterprise custeada com recursos proprios (Pessoa Fisica), o que gera uma
anomalia administrativa onde servidores financiam ferramentas de trabalho do Estado.

2.2 Historico de Adoc¢do e Benchmarking Técnico A atual postura de seguranca da equipe técnica ndo é fruto do acaso, mas resultado de um processo
evolutivo de testes e validagdes de mercado. Previamente a consolidagdo do cenario atual, a DTT realizou a prospeccdo e homologacéo técnica de
diversas solucdes de gerenciamento de segredos, incluindo LastPass, KeePassXC e outras alternativas que oferecessem modalidades Open Source ou
capacidade de auto-hospedagem (self-hosted). Nesta avaliacdo empirica, a solugdo Bitwarden apresentou a melhor aderéncia aos requisitos de
interoperabilidade e seguranca, sendo adotada como padrdo técnico de facto pela equipe.

2.3 Diagnostico de Risco e Precarizaciao do Ambiente Nio obstante a exceléncia técnica da ferramenta escolhida, sua utilizagdo atual carece de
amparo contratual, resultando em um ambiente misto e ndo institucionalizado, caracterizado pelas seguintes fragilidades:

® Limitacdo da Versdo Gratuita: Parte dos servidores utiliza a versao Free, que, embora segura no armazenamento, ndo oferece recursos
corporativos mandatérios para a Administragdo Publica, como trilhas de auditoria (logs) imutaveis, gestdo centralizada de politicas de seguranca
e revogacao instantanea de acesso (kill switch) em caso de desligamento ou exoneragao.

¢ Financiamento Privado de Ferramenta Publica: A parcela de servidores que necessita de recursos avangados (como compartilhamento seguro
de credenciais de infraestrutura) utiliza a versdo Enterprise custeada com recursos proprios (Pessoa Fisica).

® TInvestimento Pessoal em Hardware Critico (FIDO2): Agravando o cendrio de anomalia administrativa, os servidores detentores dos niveis
mais altos de privilégio (Acesso Root/Admin), visando blindar o acesso aos sistemas estruturantes do IFSP contra ataques de phishing e captura
de credenciais, adquiriram, também com verba pessoal, chaves de seguranga fisicas (Hardware Tokens) compativeis com o padrdo FIDO2
/WebAuthn.

Configura-se, portanto, uma situagdo onde a seguranca de dados do Estado e a blindagem contra acessos ndo autorizados dependem do financiamento
voluntdrio e privado de seus agentes publicos. Tal modelo é insustentével a longo prazo, fere o principio da impessoalidade e expde a institui¢do ao risco
de perda de acesso (lock-in pessoal) e descontinuidade operacional. A contratagdo visa, portanto, assumir a titularidade institucional dessas ferramentas
(Software e Métodos de Autenticacdo), regularizando o passivo administrativo e elevando o nivel de maturidade da seguranca da informagéo.

2.4 O Problema da Soberania dos Dados Esta situagdo cria um grave risco de continuidade de negécio e soberania de dados. Como as contas atuais sao
vinculadas a e-mails pessoais ou geridas individualmente (Shadow IT), o IFSP nao detém a titularidade efetiva do cofre de senhas. Se um servidor se
desligar ou ficar indisponivel, a Instituicdo pode perder o acesso a credenciais criticas armazenadas em cofres privados. Além disso, a falta de uma conta
institucional (Enterprise/Corporativa) impede a aplicagdo forcada de politicas de seguranga, como a exigéncia de Segundo Fator de Autenticacdo (2FA) e
a conformidade plena com a LGPD.

2.5 A Solucao Proposta Diante da previsdo de expansdo (13 novos campi) e da migracdo para nuvem, torna-se imperativo institucionalizar e regularizar

o uso da ferramenta de gestdo de senhas. A contratacdo visa migrar o cenario atual (contas dispersas e custeadas por PF) para uma solucéo corporativa
centralizada, garantindo que as credenciais pertencam ao CNPJ do IFSP, e ndo ao CPF dos servidores. A aquisi¢do de licengas Enterprise permitird o
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controle centralizado, auditoria forense de acessos e a padronizagdo do ambiente de seguranca para a equipe de T1, aproveitando a curva de aprendizado
ja consolidada e evitando custos de migragdo ou treinamento com novas ferramentas.

Esta contratacdo representa uma oportunidade estratégica para consolidar os protocolos de seguranca voltados para o User Authentication Framework
(UAF), alinhando-se as diretrizes do Plano de Desenvolvimento Institucional (PDI) 2024-2028 do IFSP. A implementagdo de um sistema de
gerenciamento centralizado de senhas serad fundamental para suportar o crescimento institucional planejado, garantir a conformidade regulatéria e
fortalecer significativamente a postura de seguranca da informacao da institui¢do. A solucdo proposta permitira o controle centralizado e auditavel de
credenciais para 50 usuarios, com capacidade de expansdo conforme o crescimento da institui¢do, estabelecendo uma base sélida para a gestdo segura de
acessos em todos os campi e sistemas do IFSP.
2.6 Alinhamento Estratégico A contratacdo esta diretamente alinhada aos seguintes objetivos estratégicos do PDI 2024-2028:
Objetivos Estratégicos Institucionais:

® N3 OEI 3: fortalecer a imagem do IFSP;

® N5 OEI 5: aperfeigoar os sistemas informatizados e a governancga do IFSP;

® N6 OEI 6: promover melhores condicoes de trabalho e qualidade de vida para os servidores; e

® N8 OEI 8: ortalecer a sustentabilidade ambiental e social nas a¢des institucionais.
Objetivos Estratégicos Especificos da Area de TI:

® M1 OE1: ampliar, padronizar e inovar a oferta de solugdes e infraestrutura de TT;

® M3 OE3: aperfeicoar continuamente a governanca e gestdo de TL; e

® M4 OE4: reforgar a gestdo de riscos em TI e a seguranga das informacdes da instituicdo e de seus usudrios.
2.7 Beneficios Esperados A implementacdo do sistema de gerenciamento centralizado de senhas proporcionara os seguintes beneficios mensuraveis:

Beneficios de Seguranca:

® Fortalecimento da seguranca da informagdo através de controles robustos de acesso com criptografia de conhecimento zero e autenticagdo
multifator;

® Reducdo significativa dos riscos de vazamento de dados e acessos ndo autorizados; e

® Eliminacdo de incidentes relacionados ao uso de senhas fracas ou reutilizadas.
Beneficios de Conformidade:

® Garantia do comprimento integral das exigéncias da LGPD na gestdo de dados pessoais;

® TImplementacao de trilhas de auditoria detalhadas para todos os acessos realizados; e

® Conformidade de 100% com os requisitos legais nos processos de gestdo de credenciais.
Beneficios Operacionais:

® Aumento significativo na eficiéncia operacional através da centralizagdo do gerenciamento de credenciais;

® FEliminagdo de retrabalhos e otimizacdo dos processos de controle de acesso;

® Reducdo do tempo de resposta para controle de acessos aos sistemas criticos; e

® Melhoria das condig¢Ges de trabalho dos servidores com simplificagdo dos processos de acesso.

® Aproveitamento do know-how técnico da equipe que ja opera a solugdo, zerando custos de treinamento e tempo de adaptagdo (curva de
aprendizado nula);

® Facilidade na migragdo dos cofres atuais (pessoais) para a conta corporativa (exportacdo/importacdo compativel).
Beneficios de Governanca e Soberania de dados:
® Estabelecimento de controles centralizados que facilitam a auditoria e o monitoramento;

® Melhoria na governanga de TI com gestdo mais eficaz dos riscos relacionados ao acesso a sistemas criticos; e
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® (Capacidade de suporte ao crescimento institucional e a migracdo para nuvem mantendo padrdes adequados de seguranca.

® Transferéncia da titularidade das credenciais para a institui¢do (IFSP), eliminando o risco de retengdo de acessos em contas pessoais;

® Regularizagdo do uso da ferramenta, eliminando o custeio de licencas por parte dos servidores (compliance administrativo).

® Capacidade de revogacao imediata de acessos em caso de exoneracdo ou mudanga de lotagdo.
2.8 Riscos da Nao Contratacao A auséncia desta solugdo expde o IFSP aos seguintes riscos criticos:
Riscos Regulatorios e Legais:

® Nao conformidade com a LGPD, podendo resultar em san¢des legais e multas significativas;

® Responsabilizagdo civil e criminal de gestores por negligéncia na protecdo de dados institucionais; e

® Descumprimento de normas de seguranca da informacéo aplicaveis a administragdo publica.
Riscos Operacionais:

® Perda ou comprometimento de dados criticos dos servidores e da instituicao;

® Interrupcao de servigos criticos essenciais, causando paralisagdo de atividades académicas e administrativas; e

® (Custos elevados para investigacdo forense, recuperacdo de sistemas e implementacdo de medidas corretivas emergenciais.
Riscos de Imagem e Reputacdo:

® Quebra de confianga institucional perante a comunidade académica e a sociedade;

® Exposicdo negativa na midia decorrente de incidentes de seguranca da informacao; e

® Comprometimento da credibilidade do IFSP como institui¢do de ensino superior publica.
Riscos de Seguranca:

® Vazamento de informag0es pessoais e institucionais sensiveis;

® Aumento exponencial da vulnerabilidade a ataques cibernéticos; e

® Impossibilidade de rastreamento e auditoria de acessos ndo autorizados.
2.9 Valor a Ser Entregue
A contratagdo do sistema de gerenciamento centralizado de senhas entregara valor estratégico ao IFSP através da criacdo de um ambiente tecnoldégico
seguro, auditavel e em conformidade com as exigéncias legais. Esta solucdo sera o elemento integrador das iniciativas de infraestrutura fisica, ampliacdo
de servicos em nuvem e modernizagdo tecnolégica, garantindo que todos os recursos implantados estejam protegidos por um gerenciamento seguro e
centralizado de credenciais. O sistema proporcionara controle granular de acessos, visibilidade completa das atividades dos usuérios, e capacidade de
resposta rapida a incidentes de seguranca, estabelecendo uma base sélida para o crescimento sustentavel da institui¢do e o cuamprimento de sua missdo
educacional com exceléncia e seguranca.

2.9.1 Consolidacao do Cenario Institucional e Métricas

Conforme ilustrado no diagrama a seguir, a fundamentacdo para esta aquisicdo nao é isolada, mas sim o resultado da convergéncia de quatro vetores
estratégicos criticos que pressionam a infraestrutura de TI do IFSP. O Cenario Institucional atual exige uma resposta imediata para sustentar:

® Expansao Estratégica e Migracao Tecnologica: A ferramenta é pré-requisito para garantir a governanca de credenciais durante o planejamento
dos 13 noves campi e a transi¢do da infraestrutura para um ambiente 100% em nuvem.

® Seguranca e Conformidade: H4 uma necessidade urgente de reverter a gestdo descentralizada (Situagdo Atual) e assegurar o Compliance com
a LGPD na protecao de dados pessoais.

Em termos quantitativos, o projeto estd dimensionado para atender até 50 usuarios com privilégios administrativos, cobrindo integralmente o periodo de
vigéncia do PDI 2024-2028, assegurando que o crescimento institucional previsto ocorra sobre uma base segura de autenticacao.
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é Cenario Institucional

r F

Expansdo Estrategica Migragao Tecnologica
13 novos campi em plangjamento com Transigdo completa para infrasstrutura em
necessidade de gest3o unificada de nuvem exige controles centralizados
credenciais
Situagdo Atual Compliance LGPD
Gestdo descentralizada por servidor cria Mecessidade urgente de conformidade
vulnerabilidades criticas de seguranga com protegdo de dados pessoais
s N “ .,

50 13 2024-
Até 50 Usuarios Novos Campi 2028

PDI Vigente
-~ ~,
100%
Nuvem
3. Area requisitante
Area Requisitante Responsavel

DTI-PRD Leonardo Menzani Silva

4. Necessidades de Negocio

4.1. Conforme o inciso | do art. 11, da Instrugcdo Normativa SGD/ME n° 1, de 2019, o IFSP identifica como
necessidade de negdcio primordial garantir a segurancga, a gestdo eficiente e o compartilhamento controlado das
credenciais institucionais e senhas de sistemas criticos, com vistas ao atendimento de aspectos de confidencialidade,
integridade e disponibilidade, bem como a conformidade com normativos de protecdo de dados pessoais.

4.2. A contratacdo tem como objetivos de negécio:
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4.2.1. Adotar um cofre digital seguro e centralizado, permitindo o armazenamento e 0 gerenciamento de credenciais
institucionais e de equipes, mitigando riscos de exposicao de senhas ou anotacdes inseguras em multiplos ambientes.

4.2.2. Facilitar o controle de acesso a sistemas criticos, permitindo o provisionamento, desprovisionamento e
compartilhamento seguro entre as equipes de Tl, gestores e outros setores relevantes.

4.2.3. Aumentar a produtividade e reduzir o tempo e o esfor¢co despendidos com solicitacbes de redefinicdo e
recuperacgao de senhas, contribuindo para maior disponibilidade dos servicos.

4.2.4. Permitir rapida revogacdo de acessos em casos de desligamento de colaboradores ou mudanca de fungdes,
reduzindo o risco de acessos indevidos ou vazamentos.

4.2.5. Atender aos requisitos instituidos pela Lei Geral de Protecdo de Dados (LGPD) e demais normativos federais
guanto ao armazenamento, integridade e rastreabilidade do uso de credenciais de acesso, bem como a auditoria de
atividades relacionadas.

4.2.6. A solucdo deve prover um ambiente seguro, centralizado, auditavel e de facil gestdo para credenciais
institucionais, com integracdo com mecanismos de autenticacédo forte (MFA) e relatérios gerenciais de acesso.

4.2.7. A solucdo deve prover padrdo de seguranga institucional, na mitigacao de riscos relacionados a gestao de
senhas e no atendimento as boas praticas e exigéncias regulatérias.

5. Necessidades Tecnologicas

5.1. Conforme o inciso | do art. 11, da IN SGD/ME n° 1, de 2019, as necessidades tecnoldgicas para a
contratacao do software de gerenciador de senha, abrange o alinhamento da solucdo as caracteristicas,
padrdes e boas praticas do ambiente computacional do IFSP, buscando garantir desempenho, seguranca e
escalabilidade.

A solucdo deve ser aderente aos seguintes requisitos:

5.2. Compatibilidade e Integracdo: O software devera ser compativel com os sistemas operacionais utilizados pelo
IFSP (Windows, Linux, macOS, Android, iOS) e suportar autenticacdo integrada aos servicos de diretdrio institucional
(LDAP, SAML e Active Directory).

5.3. Seguranca da Informacdo: E fundamental que toda a comunicacéo com o servico adote criptografia de ponta a
ponta (TLS 1.2+), armazenamento cifrado das credenciais (AES-256 ou superior, SHA-256 ou superior, RSA para
criptografia de chave publica), autenticacdo multifatorial (MFA) e controles de acesso detalhados.

5.4. Gestao Centralizada: A solucdo devera possibilitar o gerenciamento das contas, permissdes e grupos de
usuérios de forma centralizada, com recursos para auditoria detalhada, geracéo de relatérios de uso, rastreamento de
acessos e integragdo com Single Sign-On (SSO).

5.5. Padrdes de Mercado e Conformidade: O software deverd atender a padrdes internacionais de seguranca (ISO
/IEC 27001, NIST, OWASP) e a legislacéo de protecédo de dados (LGPD). Toda documentacdo e suporte devem estar
disponiveis em portugués.

5.6. Escalabilidade e Flexibilidade: O software precisa incorporar recursos que viabilizem adi¢édo futura de usuarios
e equipes, adaptacdo a mudangas nos processos internos, automacao de tarefas de provisionamento e atualizagédo
continua do produto.

5.7. Infraestrutura: A solugcdo deve funcionar sem degradacdo de desempenho nos ambientes atuais de rede,
suportando acessos web, aplicativos moéveis e extensdes de navegador, inclusive em ambientes restritos por firewall.
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5.8. Boas Praticas: Devem ser seguidas praticas consolidadas de administragdo de senhas, com politicas
customizaveis de complexidade, rotacdo de senhas e validacédo contra banco de dados de senhas vazadas.

5.9. Competéncias e Suporte Técnico: Deve ser diretamente apoiada tanto pela equipe de TIC interna quanto por
suporte oficial do fornecedor, assegurando capacitacdo operacional e atualizacdes regulares.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. A escolha da solucdo de software de gerenciamento de senhas envolve a observancia de requisitos funcionais,
nao funcionais e externos imprescindiveis ao atendimento pleno da necessidade do IFSP, bem como a
economicidade da contratacéo.

6.1.1. Requisitos Internos Funcionais

6.1.1.1. Cadastro, armazenamento seguro, compartilhamento controlado e auditoria de senhas, notas seguras e
outros dados sensiveis para uso institucional.

6.1.1.2. Suporte a diferentes tipos de credenciais (senhas Unicas, senhas rotativas, chaves de acesso a sistemas,
tokens OTP, entre outros).

6.1.1.3. Criacdo de grupos/equipes para organizacdo dos acessos, com possibilidade de delegagédo e fluxos de
aprovacao.

6.1.1.4. Disponibilizacdo de relatérios gerenciais para o acompanhamento de uso, eventuais tentativas de acesso
indevido e monitoramento de senhas fracas ou expostas.

6.1.2. Requisitos Internos Nédo Funcionais

6.1.2.1. Garantia de disponibilidade do servico com acesso multiplataforma (web, mobile, desktop) e compatibilidade
com politicas de firewall/rede do IFSP.

6.1.2.2. Se aplicavel Interface intuitiva, responsiva, com acessibilidade para pessoas com deficiéncia conforme WCAG
2.1.

6.1.2.3. Conformidade com os padrdes de seguranca do IFSP: criptografia de dados, autenticacdo multifatorial, gestéo
de logs, backups diarios, e controle rigido de permissoes.

6.1.2.4. Integracdo com diretérios corporativos (LDAP/SAML/Active Directory) e solucdes de Single Sign-On (SSO).
6.1.2.5. Suporte técnico e documental em portugués, com atualizacdes regulares sem impacto operacional.
6.1.3. Requisitos Externos

6.1.3.1. Atendimento integral a LGPD (Lei 13.709/2018) e a legislacéo vigente sobre protecdo de dados em ambiente
institucional.

6.1.3.2. Cumprimento dos padrdes de TIC do Governo Federal, notadamente os elencados na IN SGD/ME n° 1/2019
e demais normativas sobre seguranca da informacéao.

6.1.3.3. Conformidade com normas técnicas internacionais relevantes (ISO/IEC 27001, ISO/IEC 27002, NIST,
OWASP).
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7. Estimativa da demanda - quantidade de bens e servicos

Distribuicio de Servidores por Area - DTI

Tabela de Alocacao de Recursos Humanos

Quantidade||Area/Departamento Descricao Completa

| 9 || CDSE-DTI ||Coordenagéo de Desenvolvimento de Sistemas Educacionais |
7 CDSA-DTI Coordenagéo de Desenvolvimento de Sistemas Administrativos

| 7 || CSTI-DTI ||Coordenagéo de Suporte Técnico em Informatica |
3 CCETI-DTI Coordenacédo de Contratos Estratégicos de Tl

| 2 || CAOTI-DTI ||Coordenagéo de Arquitetura e Operacdes de Tl |

| 1 || CASC-DTI ||Coordenagéo de Arquitetura e Seguranca Cibernética |

| 1 || CGTI-DTI ||Coordenagéo de Governanca de TI |

| 1 || DADSI-DTI ||Diretoria Adjunta de Desenvolvimento de Sistemas |

| 1 || DSI-DTI ||Diretoria de Sistemas de Informagé&o |

| 7 || Concurso ||Vagas gue serdo providas pelo concurso. |
1 DTI-PRD Diretoria de Tecnologia da Informacéo - Producdo

| 40 || TOTAL GERAL || Total de Servidores Alocados |

Distribuicao por Categoria
Coordenacoes (7 areas): 30 servidores (75%)

® Desenvolvimento de Sistemas: 16 servidores (40%)
® Suporte Técnico: 7 servidores (17,5%)

* Contratos Estratégicos: 3 servidores (7,5%)

* Arquitetura e Operacdes: 2 servidores (5%)

* Arquitetura e Seguranca: 1 servidor (2,5%)

® Governanca: 1 servidor (2,5%)

Diretorias (3 areas): 3 servidores (7,5%)
* Desenvolvimento, Sistemas e Producéo: 3 servidores

Provimento por Concurso(previsto): 7 servidores (17,5%)

Justificativa da Divergéncia de Quantitativos

Identificou-se uma divergéncia entre o quantitativo apresentado no Documento de Formalizacdo da Demanda (DFD) e
os resultados obtidos neste estudo técnico. Esta diferenga decorre da auséncia de uma anélise pormenorizada dos
guantitativos no DFD, que apresenta um valor estimativo de 50 licencas.

O presente estudo realizou um levantamento detalhado das necessidades reais, resultando em um quantitativo de 40
licencas efetivamente necessarias para atender as demandas identificadas, conforme demonstrado na tabela acima.
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Estratégia de Contratacao

Para esta contratacdo, adotaremos o quantitativo de 40 licengas, baseado na analise técnica detalhada realizada.
Como medida preventiva para eventuais necessidades adicionais que possam surgir durante a execucédo contratual,
estabeleceu-se a possibilidade de majoragéo do contrato em até 25%, conforme previsto na legislagdo vigente.

Esta abordagem garante:

¢ Eficiéncia na aplicacao dos recursos publicos

Flexibilidade para atender demandas imprevistas

Adequacao as necessidades reais identificadas no estudo técnico
Conformidade com os principios da economicidade e razoabilidade

8. Levantamento de solucoes

O mercado disponibiliza uma ampla variedade de ferramentas gratuitas e comerciais. Para o levantamento de
solugBes de gerenciamento de senhas, adotou-se uma abordagem que combinou a revisdo de literatura com uma
pesquisa interna, informal, junto & equipe de Tecnologia da Informacao.

Utilizou-se do artigo “Prote¢do e seguranga para o idoso no meijo da tecnologia da informacg&o”, de Souza, A. B.
(2020). Embora centrado na vulnerabilidade digital de pessoas idosas, o estudo traz reflexdes pertinentes ao
contexto institucional. A fragilidade no ambiente digital, apontada pela pesquisa, pode ser associada também a
realidade do Instituto Federal, que conta com cerca de 5 mil servidores em uma ampla faixa etaria, abrangendo desde
jovens até idosos. Essa diversidade de perfis reforca a necessidade de solucdes robustas, capazes de assegurar a
protecéo de todos os usuarios.

O artigo discute produtos relevantes para a segurancga digital, entre 0s quais se destacam:

* Authy ou Authenticator: Ferramentas de autenticacdo de dois fatores, essenciais para adicionar uma camada
extra de seguranca ao acesso a contas. O Authenticator, em particular, gera cddigos aleatérios, mitigando
significativamente o risco de ataques virtuais.

* Bitwarden: Descrito como um cofre e gerador de senhas multiplataforma (desktop, navegadores e dispositivos
moveis). O artigo ressalta o Bitwarden por ser um servigo gratuito e de codigo aberto, de facil utilizagdo e com
elevado poder de protecdo. E apresentado como uma ferramenta capaz de criar senhas fortes e verificar se
credenciais ja foram comprometidas ou vazaram em incidentes de seguranca.

Diante dessa analise, o Bitwarden foi definido como base de referéncia para o estudo, considerando tanto sua versao
gratuita quanto a empresarial. A escolha ndo foi arbitraria; uma pesquisa informal interna com os servidores da area
de TI revelou um dado interessante: a totalidade dos profissionais que utilizam ferramentas de gerenciamento de
senhas em seu dia a dia jA emprega espontaneamente a versao gratuita do Bitwarden. Este cenario representa uma
vantagem estratégica, ao demonstrar um conhecimento pratico (know-how) ja consolidado e disseminado entre a
equipe de TI. Ter um produto ja familiar e utilizado por nossos servidores de TI, facilita enormemente os processos de
implementacao, suporte e, crucialmente, a disseminacéo e ado¢do da ferramenta por toda a comunidade do IFSP. A
existéncia de um produto homologado e ativamente utilizado pela equipe de Tl, independentemente de ser gratuito ou
ndo, simplifica a sua divulgacdo e aprimora as politicas de seguranca da informacdo em toda a instituicdo. A
familiaridade pré-existente com o Bitwarden garante uma transicao mais suave, menor curva de aprendizado e maior
engajamento dos usuarios, fortalecendo a postura de seguranca digital do Instituto Federal. Portanto, foram
consideradas as solucdes abaixo:

Solucao 1: Aquisicdo de software de gerenciamento de senhas e acesso a sistemas. Marca Bitwarden -
Produto: Empresa - Pago.

Solucao 2: Softwares gratuitos individual - Marca Bitwarden - Produto: individual - Gratuito.

Solugdo 3: Cada servidor individualmente gerencia a sua maneira as suas senhas.
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9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUGOES:
. - . .| Nao se
Requisito Solugcdo |Sim| Nao .
aplica
. ) . Solucéo 1
A solugcdo encontra-se implantada em outro 6rgdo ou entidade ~
. R Solucao 2
da Administracdo Publica?
Solucao 3
) _ . Solugdo 1 X
A solucdo é composta por software livre ou software publico? ~
Solucao 2 | x
(quando se tratar de software)
Solucdo 3 X
. R L » o Solucao 1 X
A solucdo é aderente as politicas e especificagbes técnicas Solucao 2 »
definidas pelos Padrdes de governo ePing, eMag, ePWG? ¢
Solugdo 3 X
) . | Solugédo 1 X
A solugdo é aderente as regulamentacbes da ICP-Brasil? -
. e Solucao 2 X
(quando houver necessidade de certificagdo digital) —
Solucdo 3 X
) . _ . Solucdo 1 X
A solucdo é aderente as orientacbes, premissas e Solucio 2 ”
especificacbes técnicas e funcionais do e-ARQ Brasil? ¢
(quando o objetivo da solugdo abranger documentos .
arquivisticos) Solugéo 3 X
Solucgao 1:
software de |Solucdo 2:
|gerenciamento | Softwares "
. Solucao 3:
de senhas e | gratuitos .
e Cada servidor
acesso a individual - | .
. . . . lindividualmente
Categoria Critério Descricao sistemas. Marca .
. gerencia a sua
Marca Bitwarden maneira as
Bitwarden - |- Produto:
s suas senhas.
Produto: individual -
Empresa - Gratuito
Pago
Capacidade da nao atende |n&o atende - por
solucédo de - 0S se tratar de uma
Escalabilidade | crescer sem atende recursos solucéo
comprometer séo individual ndo
desempenho. limitados escalavel.
Funcionar com
outros sistemas
|Interoperabilidade] sem atende nao atende nao atende
adaptacdes
especiais.
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Tecnolégicos

Flexibilidade

Facilidade de
modificacdo
/expanséo para
novas
necessidades.

atende

nao atende

nao atende

Inovacao

Incorporacéo de
novas
tecnologias e
praticas.

atende
parcialmente

nao
mensuravel

ndo mensuravel

Resiliéncia

Recuperacéo
rapida de
falhas,
garantindo
continuidade.

atende

nao
mensuravel

nao atende

Padronizacgéo

Aderéncia a
padrdes oficiais,
facilitando
manutencao.

atende

atende

nao atende

Compatibilidade
Infraestrutura

Funcionamento
sem exigir
adaptacodes
custosas.

atende

atende

nao atende

Gestao de
Riscos

Gestao de Riscos

Avaliacao de
riscos de
seguranca,
operacéo e
conformidade.

atende

ndo atende

nao atende

Governanga de
Dados

Controles de
acesso,
segregacao de
funcdes,
auditoria.

atende

nao atende

nao atende

Aderéncia EGD /
Gov. Digital

Compatibilidade
com padrdes e
diretrizes da
Estratégia de

Governo Digital.

atende

atende

nao atende

Vendor lock-in /
Portabilidade

Nivel de
dependéncia do
fornecedor e
facilidade de
migracdo de
dados.

atende

atende

nao atende

Monitoramento e
Indicadores

Disponibilidade
de SLAs e KPIs
claros de
desempenho.

atende

nao atende

nao atende

Suporte e
Manutencao

Qualidade e
disponibilidade
de suporte
técnico.

atende

nao atende

ndo mensuravel

Experiéncia do
Usuario

Interface
intuitiva,
facilidade de

uso e satisfacao.

atende

nao
mensuravel

ndo mensuravel
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Necessidade de

i nao N .
Treinamento treinamento atende mensuravel ndo mensuravel
formal para
operacao.
Custos
adicionais de
Custos de o ~ . ~ . ~ .
. capacitacdo nao aplica nao aplica | ndo mensuravel
Treinamento .
(instrutor,
materiais).
Periodo
Tempo de necessario para néo N .
N . T atende . ndo mensuravel
Implementacéo |disponibilizagdo mensuravel
da solucao.
Custos de
L. Custo Total de aquisicao,
Negbcios . : ~ . .
Propriedade implantacao, alto baixo baixo
(TCO) operacao e
manutencao.
Uso racional
Economicidade | dos recursos atende atende atende
financeiros.
nao atende
- ndo ndo atende - ndo
Alcance dos ermite ermite gestao
Eficacia resultados atende P ~ P . g
gestéo centralizada de
esperados. . .
centralizada equipes
de equipes
ndo atende
Alcancar - ndo ndo atende - n&o
A resultados com ermite ermite gestao
Eficiéncia atende P ~ P . g
menor uso de gestao centralizada de
recursos. centralizada equipes
de equipes
nao atende
Impacto real em - ndo ndo atende - ndo
o resolver ermite ermite gestao
Efetividade atende P ~ P . g
problemas e gestéo centralizada de
gerar valor. centralizada equipes
de equipes
. Aderéncia as
Conformidade . ~ .
normas legais atende atende nao mensuravel
(LGPD e normas) ST
aplicaveis.
nao atende
Possibilidade - ndo nao atende - ndo
Auditoria de auditoria permite permite gestao
atende ~ .
Independente externa da gestao centralizada de
solucéo. centralizada equipes
de equipes
nao atende
Geracdo de - ndo ndo atende - ndo
Gestdo de Logs registros atende permite permite gestao
Legais e Auditoria seguros e gestéo centralizada de
auditaveis. centralizada equipes
de equipes
ndo atende
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Seguranca da |Protecdo contra - ndo ndo atende - nao
Informac&o acessos nao atende permite permite gestao
autorizados e gestéo centralizada de
\vulnerabilidades. centralizada equipes
de equipes
Backup e Politicas claras
Recuperacdo de | de backup e atende atende ndo mensuravel
Dados recuperacao.
Reducéo de
Sustentabilidade |mpactqs atende atende ndo mensuravel
ambientais e
Sociais, 5 SOCi?:SS'O
. . e ossui
Ambu.en_t.'fus € Certlflfzagogs 14001, EPEAT nao aplica nao aplica nao aplica
Acessibilidade] Ambientais ou equivalentes.
Acessibilidade | COnformidade ) ,
Digital com padrdes atende atende nao mensuravel
eMAG/WCAG.
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(® Analise Comparativa de Solucdes

Gerenciamento de Senhas & Acesso a Sistemas

Bitwarden Individual
.

Atende 23 de 25 critérios avaliados

48%

Falha em gestio centralizada e auditoria

Gestdo Individual
Inadequada

28%

Mo escalivel & sem padmnizacio

o (& Vantagens do Bitwarden Enterprise e /i Limitagdes das Alternativas
Gestio Centralizada: Controle total sobre equipes e politicas X Sem Gestio de Equipes Impassibifta controle centralizado
Excalabilidade: Cresce conforme a organizacia sem perder performance X Auditoria Limitada: Mo gera logs 2 iados para compliance
Interoperabilidade: Integra com sistemas existentes sem adaptagoes X Escalabilidade Zero: Mao cresce com a organizagao
Auditoria Completa: Logs detalhados e trilhes de auditaria X Suporte Inexistemte: Sem assisténca profissiona
Conformidade Legal: Atende LGPD & normas de seguranga X Riscos de Segurangac Gestan descentralizada aumenta sulnerabilidaces
Suporte Profissional: Assisténcia teonica especializaca 24,7 X [Falta de Padronizag@o: Cada servidar com regras praphas
Backup Seguroc Politicas rabustas de recuperagao de dadas X Conformidade Duvidosa: Dificuldade em atender recuisitos legais

+ Flenibilidade: Adapta-se facilmente a novas necessicades X [Eficiéncia Baixac Multiplos pontes

Critério Bitwarden Enterprise Bitwarden Individual Gestio Individual
Gest3o Centralizada de Equipes o Arende X Mo Mende X Nao Ao
Escalabilidade < Arende E Recursos Liminado E Mo Escaldvel
Auditoria e Compliance o Btendi X Sisn Gostdo Conaral X Son Geado Contral
Interoperabilidade < Atendi X Mo Aorede E Mo Ancrda
Gestio de Riscos o Atendo X Mio Acnde X Mo Arcrda
Suporte Técnico o Profissianal X Linnitacie M3 Mersurdwe

st30 centralizada, auditonia
e seguranga e efidénda o

A solucso recomendada &
conformidade legal, representan

Bitwarden Enterprise. Este sistema atende ao
melhor custo-benef

npleta, escalabilidade e
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10. Registro de solucoes consideradas inviaveis

Em atendimento ao 8§ 1° do art. 11 da IN SGD/ME n° 1/2019, este Estudo Técnico Preliminar registra de forma sucinta
as solucdes de gerenciamento de senhas avaliadas e consideradas invidveis para a necessidade do IFSP,
apresentando breve descrigdo e justificativa para descarte, dispensando-se a apuragdo detalhada do custo total de
propriedade (TCO).

Solucdo 2: Softwares gratuitos individuais - Bitwarden (uso pessoal e hdao gerenciado)

* Descricao: Utilizacdo da versdo gratuita do Bitwarden por cada servidor, de modo individual e sem
centralizacéo, gerenciamento unificado, suporte institucional ou recursos de governanca e auditoria.

¢ Justificativa da inviabilidade: esta solucdo néo atende aos requisitos de escalabilidade, interoperabilidade,
flexibilidade e resiliéncia necessarios para o ambiente institucional. Sua natureza individual impossibilita a
gestéo centralizada de credenciais, limita recursos de auditoria, ndo prové controle ou delegacéo de acessos, e
nao permite integracdo com diretdrios, SSO, ou outros sistemas institucionais, conforme verificado na
comparacdo de requisitos técnicos e de negdcios. Além disso, ndo oferece suporte técnico especializado,
dificultando a adocgé&o institucional segura e o suporte ao crescimento projetado do IFSP.

Solucao 3: Gestao individualizada de senhas por cada servidor, sem ferramenta padronizada

* Descricdo: Permite que cada servidor administre e armazene suas proprias senhas e credenciais da maneira
gue julgar conveniente, sem orientacdo centralizada, aplicacdo de boas préticas institucionais ou utilizacao de
solucdes tecnolégicas especificas.

¢ Justificativa da inviabilidade: esta abordagem é considerada inadequada para a realidade do IFSP, pois ndo
atende aos critérios minimos de seguranca da informacao, governanca, rastreabilidade e gerenciamento de
riscos exigidos por normas federais e pelo contexto de protecdo de dados sensiveis. Ndo permite auditoria,
nem a mitigacdo de incidentes associados ao uso de senhas fracas, vazadas ou compartilhadas
indevidamente. Tal cenario acarreta risco elevado de ndo conformidade a LGPD, comprometimento de dados
institucionais, falhas operacionais e exposi¢ao institucional a sanc¢des legais, como evidenciado nos itens de
andlise.

Portanto, ambas as solucbes supracitadas foram descartadas deste processo por ndo atenderem de maneira
suficiente e eficaz aos padrbes tecnoldgicos, regulatérios e de governanga exigidos pela administragdo publica e pela
estratégia institucional do IFSP.

11. Analise comparativa de custos (TCO)

Itens que compdes os custos das solugdes:

d Solucao Viavel 1: Aquisicdo de software de gerenciamento de senhas e Valor

acesso a sistemas. Marca Bitwarden - Produto: Empresa - Pago.

Custo inicial de aquisicao;

Valor Unitario em Dolar Americano:

Cotacao do doélar 19/08/2025 - 14:37 Fonte: Banco Central https://www.bch.gov. US$ 6,00

br/estabilidadefinanceira/fechamentodolar

Valor Unitario em Real R$ 32,83
1 |Quantidade 40

R$
Total mé
otalmes 1.313,18
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Total ano R $
15.758,21
D Solucdo Viavel 2: Softwares gratuitos individual - Marca Bitwarden - Valor
Produto: individual - Gratuito
) Custo inicial de aquisicao; R$ 0,00
Total ano R$ 0,00
D Solugdo Viavel 3: Cada servidor individualmente gerencia a sua maneira as Valor
suas senhas.
3 Custo inicial de aquisicao; R$ 0,00
Total ano R$ 0,00
Projecao de Custos para Implementacao do Bitwarden (10 Anos)
Solugdo Viavel 1: Aquisicdo de software de gerenciamento de senhas e acesso a sist Marca Bitwarden - Produto: Empresa - Pago
Componentes de custo
Reajuste Cambial Délar Americano 54716
Ano 1 2 [ 3 | a 5 6 | 7 | 8 | 9 [ 10 [otal
valor anual em Reais RS 15.758,21/15758,20815758,20815758,208 15758,208 [15758,20815758,20815758,20815758,20815758,204 R$ 157.582,08

12. Descricdo da solucao de TIC a ser contratada

A solucao de TIC a ser contratada consiste na aquisi¢cao de licenciamento do Bitwarden Enterprise, software
de gerenciamento centralizado de senhas, destinado a equipe da Diretoria de Tecnologia da Informacéao (DTI)
e areas correlatas do IFSP. O principal objetivo é promover a gestao centralizada, segura, eficiente e auditavel
das credenciais institucionais, substituindo praticas individuais dispersas e aumentando o nivel de seguranca
em todos os ambientes criticos.

O Bitwarden Enterprise sera utilizado como cofre digital corporativo, permitindo controle total das credenciais de
acesso a sistemas institucionais sob responsabilidade da equipe de TIC. A solug&o proporciona recursos robustos de
gerenciamento de senhas, chaves de acesso, tokens OTP e notas seguras, todos armazenados de forma
criptografada, com autenticagdo multifatorial e trilhas completas de auditoria. O sistema viabiliza administragédo de
grupos, permissoes, fluxos de aprovacao, integracdo com diretorios institucionais (LDAP, SAML, Active Directory) e
provisionamento/desprovisionamento agil conforme mudancas na equipe.

A solucdo atende aos critérios de seguranca da informacdo, conformidade regulatéria (LGPD e normas federais),
escalabilidade e integrac@o multiplataforma, com funcionamento garantido em Windows, Linux, macOS, Android, iOS,
navegadores e dispositivos moveis. Garante-se, assim, protecdo contra acessos ndo autorizados, vazamento de
senhas e dificuldades no rastreamento de operacdes criticas.

Devido & ampla utilizagdo da versdo gratuita do Bitwarden pelos servidores da DTl em atividades pessoais, ndo é
necessario treinamento formal para adocao do sistema corporativo. O conhecimento prévio da ferramenta entre os
principais usuérios elimina a curva de aprendizagem, garantindo rapida adeséo e eficicia no uso desde o inicio da
operacao.
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A contratacdo abrange 40 licencas do Bitwarden Enterprise, com possibilidade de expansdo conforme as
necessidades institucionais. Inclui atualiza¢des regulares, suporte especializado do fornecedor e todos 0s recursos
premium voltados & seguranga, automagao e governanca.

Com a contratacdo, o IFSP assegura uma solucdo centralizada, moderna, de rapida implantacdo e totalmente
aderente aos padrdes atuais de seguranca digital do setor publico federal.

13. Estimativa de custo total da contratacao

Valor (R$): 15.758,21

~ METRICA OU UNIDADE DE VALOR VALOR
ITEM ESPECIFICACAO CATSER MEDIDA QUANTIDADE UNITARIO TOTAL
N ) R$ 32,83 .
1 Licenciamento de Sof?ware Bitwarden 26077 Unidade 40 $ R$ 15.758,21
Enterprise Mensal Anual

O néo parcelamento é justificado pela inviabilidade técnica e econdmica, considerando a natureza indivisivel do
objeto, necessidade de padroniza¢édo, aumento de custos administrativos e risco de comprometimento da execucao,
conforme art. 23, §1° da Lei 14.133/21.

14. Justificativa técnica da escolha da solucao

A escolha pelo licenciamento do Bitwarden Enterprise como solucao de gerenciamento centralizado de senhas para o
IFSP foi motivada por uma analise técnica detalhada, que considerou multiplos aspectos qualitativos e a avaliagéo
comparativa das alternativas disponiveis.

A tabela de analise comparativa (item 9) evidenciou que o Bitwarden Enterprise (solu¢éo 1) é a Unica opgéo capaz de
atender plenamente aos requisitos institucionais de escalabilidade, interoperabilidade, gerenciamento centralizado,
auditabilidade e adequacdo aos padrdes de seguranca exigidos pelo IFSP e pela legislacdo vigente. Dentre os
principais fatores técnicos que fundamentaram a decisdo destacam-se:

Gestdo centralizada: O Bitwarden Enterprise permite o controle unificado de credenciais por equipes,
definicdo granular de perfis e permissdes, e provisionamento/desprovisionamento imediato, reduzindo o risco
de acessos indevidos apés alteracdes de equipe.

Recursos avancados de seguranca: Oferece criptografia de ponta a ponta, autenticacdo multifatorial,
auditoria de acessos detalhada, geracdo de relatérios gerenciais e integracdo nativa com diretérios
institucionais (LDAP, SAML, Active Directory), além de suportar préaticas robustas de rotacdo e complexidade
de senhas.

Aderéncia regulatéria e técnica: A solucao satisfaz integralmente os requisitos da LGPD, e padrdes do IFSP,
garantindo conformidade legal e protecdo de dados pessoais e institucionais.

Escalabilidade e flexibilidade: Bitwarden Enterprise pode ser expandido para incluir novos usuarios e atender
a eventuais mudancgas organizacionais sem impactar o desempenho ou comprometer a seguranca, o que é
fundamental diante da abertura de novos campi e ampliacdo do uso institucional.

Compatibilidade e integracdo: funciona em todos os sistemas operacionais e plataformas utilizados no IFSP
(Windows, Linux, macOS, Android, iOS, navegadores), sem necessidade de infraestrutura adicional ou
adaptaces dispendiosas.
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¢ Eficiéncia operacional e rapida adocdo: Como a equipe de TIC ja utiliza a versao gratuita da ferramenta em
ambito pessoal, a migracdo para o0 ambiente corporativo sera natural, dispensando treinamentos formais,
minimizando riscos de resisténcia e acelerando a produtividade.

* Governanca e rastreabilidade: A gestdo centralizada e a capacidade de geracdo de trilhas de auditoria
permitem a rapida deteccdo, investigacdo e resposta a incidentes de seguranca, contribuindo para a
governanca de Tl e mitigacédo de riscos operacionais e regulatérios.

Consideracdo dos riscos: as alternativas descartadas (uso de software gratuito individualizado e gestdo
descentralizada) representam riscos criticos a seguranca, governanca e conformidade, pois ndo oferecem
mecanismos para controle institucional, segrega¢do adequada de acessos, auditoria confidvel, nem atendimento a
LGPD—expondo a instituicdo a vulnerabilidades, san¢des e danos a reputacgéo.

Relacdo com os beneficios esperados: A adocdo do Bitwarden Enterprise esta diretamente vinculada aos
beneficios estratégicos mapeados: eleva o nivel de seguranca da informacao, fortalece a postura de governanca
digital, aumenta a eficiéncia operacional, simplifica auditorias, reduz custos e riscos de incidentes, e assegura
alinhamento com as praticas de gestdo de credenciais no setor publico. Trata-se, assim, de uma escolha
fundamentada na exceléncia técnica e na adequacao institucional, com impacto imediato e sustentivel para o IFSP.

15. Justificativa economica da escolha da solucao

A escolha pela contratacdo do Bitwarden Enterprise como solucdo de gerenciamento centralizado de senhas no IFSP
estd fundamentada ndo apenas na sua superioridade técnica, mas também na analise criteriosa dos aspectos
econdmicos, garantindo o cumprimento dos principios da economicidade, eficiéncia e racionalizacdo do gasto publico.

Custo Total de Propriedade (TCO): Embora o investimento inicial para aquisicdo das licengcas empresariais do
Bitwarden seja superior as alternativas baseadas em soluc¢des gratuitas ou gestdo individualizada, a avaliacdo global
do custo total de propriedade demonstra que esta opcao representa a solugdo mais vantajosa para a Administracgéo,

quando considerados os riscos mitigados, custos indiretos evitados e beneficios agregados a instituicdo. A
proporcionalidade entre custo e valor agregado foi evidenciada nos seguintes pontos:

* Prevencdo de perdas e incidentes: A gestdo centralizada e segura das credenciais reduz significativamente
os riscos de vazamento de dados, acessos indevidos e incidentes de seguranca, que, se materializados,
poderiam gerar prejuizos financeiros, multas legais (decorrentes da LGPD) e custos elevados com respostas
emergenciais e investigacdes forenses.

* Reducdo de custos operacionais: A solucdo elimina o retrabalho associado a redefini¢cdes frequentes de
senhas, agiliza o processo de concessao e revogacao de acessos, automatiza procedimentos e reduz o tempo
de resposta das equipes de TIC, resultando em ganhos de produtividade e economia de horas de trabalho.

* Dispensa de treinamento formal: A experiéncia e familiaridade prévia dos servidores com a versao gratuita
do Bitwarden eliminam a necessidade de investimento adicional em capacitacdo, contribuindo para uma adocao
imediata e sem custos extras associados a curva de aprendizagem.

* Flexibilidade orcamentaria: A possibilidade de majoracdo contratual, prevista em até 25%, permite que o
IFSP adeque dinamicamente o quantitativo de licencas adquiridas, otimizando o uso dos recursos financeiros
de acordo com a expansao institucional ou eventuais necessidades temporarias.

* Custos transparentes e previsiveis: O modelo de licenciamento anual proporciona clareza para o
planejamento orcamentério, evitando despesas imprevistas e alinhando os compromissos financeiros ao ciclo
de gestdo publica.

* Valor agregado as praticas de governanca: O Bitwarden Enterprise reforca a conformidade regulatdria,
atende a padrbes federais, agrega valor institucional e potencializa o retorno do investimento aplicado em
infraestrutura e seguranca da informacéo.

Esses elementos, consolidados na analise comparativa de solugbes, comprovam que a contratacdo do Bitwarden
Enterprise sera nao apenas tecnicamente adequada, mas, sobretudo, uma escolha financeiramente sustentavel,
atendendo plenamente aos interesses publicos e estratégicos do IFSP.
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16. Beneficios a serem alcancados com a contratacao

A contratacdo do Bitwarden Enterprise para gestao centralizada de senhas proporcionard uma série de beneficios
estratégicos, operacionais e institucionais ao IFSP, com impactos positivos tanto para a Administracdo quanto para a
comunidade académica e a sociedade.

Beneficios Diretos as Atividades do IFSP:

* Fortalecimento da seguranca da informacdo: adocdo de praticas avancadas de protecdo de credenciais
institucionais, reduzindo drasticamente o risco de vazamento de dados, acessos ndo autorizados e incidentes
de seguranca cibernética.

* Governanca e conformidade: atende integralmente aos requisitos da LGPD e demais normativos federais,
assegurando o controle adequado sobre dados pessoais e confidenciais, além de gerar trilhas de auditoria
confiaveis para fiscalizacdes e investigacoes.

* Gestdo centralizada e eficiente: simplifica e padroniza o gerenciamento de credenciais entre equipes e
sistemas, permitindo controle total de acessos, provisionamento e desprovisionamento rapidos, e mitigacdo de
riscos relacionados a movimentacdes internas e desligamentos.

* Melhoria da produtividade: reducdo do tempo e do esforco investidos pelas equipes de TIC em processos
manuais de redefinicdo e recuperacdo de senhas, possibilitando maior foco em iniciativas estratégicas de
tecnologia.

* Facilidade de adoc¢ao: com a equipe ja familiarizada com a ferramenta, a implantacdo é imediata e sem
necessidade de treinamento adicional, promovendo eficacia desde o inicio da operacao.

Beneficios Institucionais e para a Sociedade:

¢ Reforco a imagem institucional: consolidando o IFSP como referéncia em governanca digital, protecdo de
dados e adocao de boas praticas de seguranca.

* Apoio ao crescimento sustentavel: A solucdo suportard a abertura de novos campi e a migragao de servigos
para a nuvem, garantindo expansao segura, escalavel e alinhada ao Plano de Desenvolvimento Institucional
(PDI).

* Transparéncia e rastreabilidade: possibilita o0 monitoramento detalhado das operacdes digitais, contribuindo
para transparéncia institucional e protecéo do patriménio informacional.

* Confiabilidade para a comunidade: garante a protecado dos dados pessoais de servidores, alunos e parceiros
institucionais, fortalecendo a confianga de toda a comunidade académica e administrativa no ambiente
tecnologico do IFSP.

Beneficios para Publicos Alvos Relacionados a Contratacao:

¢ Servidores: condi¢cdes mais seguras e praticas de trabalho, com processos de acesso padronizados, menos
vulnerabilidades e ambiente digital protegido.

* Equipe de TIC: ferramenta robusta, centralizada, confidvel e de facil administracdo, otimizando rotinas,
reduzindo incidentes operacionais e agregando valor ao servico prestado.

* Gestores: parametros claros de controle, capacidade de auditoria e visibilidade sobre usos das credenciais,
subsidiando decisbes e fortalecendo a gestao de riscos.

* Sociedade e comunidade académica: seguranca, transparéncia e responsabilidade na administracdo de
dados institucionais, promovendo o interesse publico e a reputacéo positiva da entidade.

Esses resultados, alinhados aos objetivos estratégicos do IFSP, reforcam a relevancia e a necessidade da
contratacdo da solucdo Bitwarden Enterprise, consolidando os avancgos tecnolégicos e de seguranca no ambiente
institucional.

17. Providencias a serem Adotadas

Para viabilizar a execugéo contratual e garantir o pleno funcionamento do Bitwarden Enterprise na estrutura do IFSP,
algumas providéncias e adequac8es deverdo ser realizadas pela equipe responsavel e demais areas envolvidas:
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* Formalizagcao da contratacao: realizacdo do procedimento licitatério ou contratagdo direta (conforme
legislacao vigente), com especificacdo detalhada dos requisitos e quantitativos necessarios.

* Orientagcdo sobre boas praticas: realizagdo de comunicagfes institucionais e orientacdo dos usuarios
cadastrados quanto as normas de utilizacao, reposicao e compartilhamento de credenciais, reforcando padrbes
de seguranca ja consolidados.

Cabe destacar que, em razdo do conhecimento prévio da ferramenta por parte da equipe de TIC, ndo havera

necessidade de treinamentos iniciais, o que facilitara a implantacdo e adesdo a solucdo. Ademais, o ambiente
tecnolégico atual do IFSP comporta a instalagdo e operagdo do Bitwarden Enterprise nas principais plataformas
utilizadas institucionalmente.

Dessa forma, as providéncias elencadas garantirdo a adequada preparagdo e operagdo do sistema, assegurando
todos os beneficios esperados com a contratacao.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

A solucdo € viavel, pois atende plenamente aos requisitos de seguranca, governanca e conformidade, sem
necessidade de ajustes estruturais.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JAILTON SOARES DE ARAUJO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 17/12/2025 as 14:40:27.

LUIS AUGUSTO DIAS CESAR

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 17/12/2025 as 14:41:46.

LUIZ FERNANDO POSTINGEL QUIRINO

Membro da comissdo de contratagdo
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

1Y
tf Assinou eletronicamente em 17/12/2025 as 14:40:50.

DEIR OLIVEIRA DE OLIVEIRA

Autoridade competente

LEONARDO MENZANI SILVA

Autoridade competente

b
&f Assinou eletronicamente em 17/12/2025 as 14:51:43.
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